
近年来，国家对工业控制系统网络安全的重视程度不断加强，相关的政策、法规、标准接连出台，在风险评估、等级保护、分类分
级等各个方面提出了越来越明确的要求，不断完善了工控网络安全防护标准体系。
奇安信工控系统网络安全服务，依据相关国家、行业标准规范，对企业工业控制系统进行全面摸底梳理、分析差距，通过安全服
务各阶段工作，识别出工业控制系统存在的各种安全隐患以及风险发生的可能性，结合企业实际现状，输出安全整改方案，确保
服务中发现的问题能够及时得到解决，结合试点单位建设经验，构筑强大的工业控制系统信息安全纵深防护体系，切实提高工
控网络安全防护水平。

由奇安信专业渗透测试工程师，模拟黑客可能使用的攻击和漏洞发现
技术，对目标工控网络、工业应用软件、工业主机、PLC、控制器等进行
深度检测，发现其中存在的安全风险，并进行风险可利用性的验证。

服务概述

工控安全服务

监管部门

工信、公安、网信、行业监管机构等

内容  

1. 工控网络安全监督检查             2. 工控网络安全事件应急支撑
3. 工控网络安全攻防演习             4. 重大活动网络安全保障
5. 工控网络威胁情报支持

企业

联网工业企业、工业互联网平台企业、标识解析企业

内容  

1. 工控网络安全评估                              2. 工控网络安全咨询规划
3. 工控网络安全攻防演习                     4. 工控网络安全检测
5. 工控网络安全事件应急保障            6. 工控网络安全建设
7工控网络安全培训
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ABOUT SECURITY SERVICES

服务对象 CUSTOMERS

服务项目 SERVICES
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评估与检查依据
法律法规：《中华人民共和国网络安全法》、《关键信息
基础设施安全保护条例》
国家标准：《指南》、《等保2.0》、《分类分级》
行业标准

评估与检查流程
工作准备：现场调研、组建项目组、方案准备

评估与检查内容
合规性评估与检查：等保要求合规、防护指南要求合
规、分类分级规范要求合规

威胁情报信息分析：异常行为和未知威胁检测、攻击快
速发现和检测、非法内联设备检测
工控主机评估与检查：主机安全基线评估与检查、主机
病毒检测、主机操作系统漏洞检测

现场实施：技术、管理、物理环境评估检查
安全分析：威胁分析、差距分析、风险识别
报告编写：文档编制、提出整改意见

规划依据

工控安全评估与检查服务 工控安全体系规划服务

法律法规：《中华人民共和国网络安全法》、《关键信息
基础设施安全保护条例》
国家标准：《指南》、《等保2.0》、《分类分级》
行业标准：企业发展战略

规划流程

规划内容

管理体系规划：安全管理制度、安全管理机构、  安全管
理人员

服务优势 ADVANTAGES

领先的安服团队：拥有专职、多梯队的数据分析、应急响应团队，包
括省服务团队、大区及行业服务团队、总部二线支持团队。

强大的工控安全专家团队：团队成员来自于国内知名的安全公司、
国家安全测评机构专家、公安网安部门、安全部门以及军队部门等
领域的安全专家。

国内领先的工控安全研究能力：首个落户民营企业的国家级工控
安全实验室，由博士带队的工控系统安全研究团队专注工业互联
网安全领域的研究

丰富的工控安全服务项目经验：奇安信已经成功在各个行业领域
为企业提供安全服务，为企业网络安全提供有力保障。技术体系规划：网络安全、主机安全、业务安全、边界安全

运营体系规划：安全建设、安全运维、安全监管

现状分析 安全需求分析

总体规划实施规划

战略分析及
架构设计

工控安全攻防演习服务

工控系统应急演练服务

定制化的工控安全检测服务

服务案例 SUCCESSFUL CASE

湖北工信厅        三一重工        首都机场 南方电网 中车某研究所

水利部 天津港集团 京东方 京港地铁 甘肃烟草

武汉水务集团

中国石化

明确检测范围 研讨测试方案 获得测试授权

准备阶段

客户加固完成 手工验证风险是否加固 提交风险验证结果

复测阶段

信息
采集

系统层    端口扫描    漏洞扫描

网络层    网络信息    网络结构

应用层    应用扫描    代码分析

提升权限，获取系统、主机权限

手工测试，验证风险，获取访问权

编写测试报告及加固建议

检测阶段

协助指导用户制定工控安全事件应急响应预案，并定期对工业控制系统的应急响应预案进行演练，必要时对应急响应预案进行修订
在工业企业遇到网络安全攻击时，第一时间予以响应，协助单位采取紧急措施、将业务恢复到正常服务状态，并调查、分析、研判安全
事件发生的原因

初步处置：接到应急响应需求后，现场人员封存现
场、保留证据、断绝扩散渠道的建议。

现场检测：专家第一时间赶赴现场，进行日志分
析、安全事件检测、网络行为分析、应用后门检测
等现场检测与分析工作溯源分析：通过公司大数据资源，对攻击行为进行

溯源分析、样本分析，挖掘攻击者行为特点，与本
地分析相结合，判定事件类型与影响范围

现场检测：查明原因、结果、损失后，协助用户方对
系统及网络进行安全回复，清除安全隐患，强化安
全防护能力，恢复系统运行

演习目标系统选取
明确演习时间
攻防演习约束条件调研
攻防演习通报机制调研

调研阶段
攻防演习平台搭建
签署演习授权
签署保密协议

准备阶段

演习资源回收
攻击数据总结
对结果溯源审计
总结报告并汇报

总结阶段
攻防演习攻击过程
攻防演习过程监控
攻防演习成果提交
演习过程应急处置

演习阶段

2.演习过程

1.演习组织

攻防演戏平台攻击方 防守方

组织单位

搭建仿真的离线攻防演习平台，进行可视化展示，
所有攻击行为安全可控，攻击录屏，视频监控


