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用户价值 CUSTOMER VALUE

产品功能 PRODUCT FUNCTIONS

奇安信网神工业网闸ISS

奇 安 信 网 神 工 业 网 闸 专 用 于 工 控 场 景 的 网 络 边 界 物 理 隔 离 。产 品 通 过 工 业 协 议 解 析 、数 据 同 步 、代 理 访
问 等 技 术 实 现 不 同 安 全 域 间 的 访 问 控 制 、协 议 转 换 、内 容 过 滤 和 信 息 交 换 等 功 能，硬 件 上 采 用“ 2 + 1 ”双
主 机 + 专 用 隔 离 模 块 的 架 构，同 时 具 有 全 封 闭 、无 风 扇 、多 电 源 冗 余 等 特 点，确 保 达 到 工 业 级 可 靠 性 和 稳
定 性 要 求 。

守 护 工 业 生 产 网 的 安 全 大 门

工 业 协 议 深 度 解 析 控 制
奇 安 信 工 业 网 闸 支 持 O P C 、M o d b u s 、
I E C 1 0 4 等 十 余 种 工 业 协 议，可 对 上 述 工 业
协 议 的 指 令 进 行 白 名 单 访 问 控 制，也 可 对
工 业 协 议 进 行 合 规 性 、畸 形 包 进 行 相 关 安
全 检 查，为 工 业 网 络 铸 就 安 全 的 隔 离 防 线 。

针对工业场景的特殊要求，奇安信
工业网闸在保证安全隔离的前提
下，实现生产网与企业网之间的数
据安全交换，满足国家及行业对于
安全隔离相关政策法规要求。

满 足 政 策 合 规 要 求，
降 低 安 全 责 任 风 险

奇安信工业网闸能够对工业网络
边界进行全方位安全防护，实现生
产网与企业网间的物理隔离，彻底
切断网络中木马、蠕虫等恶意程序
的传播，保护了工业网络中关键设
施的安全，提升了工业网络边界的
安全防护能力。

奇安信工业网闸通过对工业数据
的访问进行控制，有效防范恶意攻
击和敏感信息泄漏，保障生产网与
企业网隔离的同时，实现安全、高
速、可靠的数据交换。

保 证 工 业 数 据
安 全 交 换

提 升 工 业 网 络
边 界 安 全 防 护 能 力

文 件 交 换、工 业 数 据 库 同 步
奇 安 信 工 业 网 闸 文 件 交 换 功 能 可 根 据 用 户 需 求 主 动 抓 取 指 定 文 件 服 务 器 指 定 目 录 下 的 文 件，进 而 推 送 到 另

一 侧 的 文 件 服 务 器 目 录，实 现 不 同 安 全 等 级 网 络 间 文 件 的 安 全 交 换，同 时 可 针 对 文 件 类 型 、关 键 字 进 行 安 全
过 滤 。
数 据 库 同 步 功 能 通 过 灵 活 的 同 步 机 制，在 无 需 安 装 客 户 端 的 情 况 下，主 动 抓 取 指 定 数 据 库 的 指 定 字 段 数
据，进 而 推 送 到 目 标 数 据 库 数 据 表 中，实 现 安 全 等 级 不 同 网 络 间 数 据 库 系 统 的 高 效 同 步 。

工 业 视 频 传 输 控 制
奇 安 信 工 业 网 闸 支 持 基 于 G B / T 2 8 1 8 1 及
D B 3 3 等 标 准 工 业 视 频 传 输 控 制，实 现 工 业
网 络 场 景 的 视 频 流 安 全 传 输 。可 支 持 D 1 、
V G A 、2 / 3 D 1 、1 / 2 D 1 、S I F 等 多 种 分 辨 率，
并 具 有 低 延 迟、低 丢 包 率 等 特 性 。

奇 安 信 网 神 工 业 网 闸 可 以 部 署 在 企 业 网 络 层（L 4）与 生 产 管 理 层（L 3）之 间，作 为 工 业 网 络 边 界 的 第 一 道 防 线，用 来 阻 止
来 自 企 业 管 理 信 息 网 的 病 毒、木 马、网 络 入 侵 等 安 全 威 胁 。
奇 安 信 工 业 网 闸 也 可 以 部 置 在 生 产 管 理 层（L 3）和 过 程 监 控 层（L 2）之 间，用 于 保 护 过 程 监 控 层 网 络 及 现 场 控 制 层 网 络 。

部署场景 DEPLOYMENT SCENARIO

产品优势 PRODUCT ADVANTAGES

完备的数据安全同步、传输功能工控协议深度解析适用恶劣工业环境

针对工业网络中文件传输、数据库同步、
工业视频传输等业务场景进行信息交
换，结合访问控制、内容过滤、防病毒、入
侵检测等多种安全防护措施，通过“2+1”
专有隔离架构进行安全数据交换。

精准的工控协议指令级控制，深度数据包
解析引擎，对工控协议做到实时和精准的
识别，支持OPC、Modbus、IEC104等十几
种主流工控协议。并支持工业协议合规
性、畸形包安全检查，有效阻止针对工业
协议的恶意攻击。

充 分 考 虑 工 业 环 境 的 特 点，广 泛 支 持
X86、ARM、国产化各类硬件平台，采用全
封闭、无风扇机架式结构，支持宽温、冗余
电源设计，适应恶劣的工业现场环境。
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