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奇安信网神工业安全监测审计系统ISD

奇 安 信 网 神 工 业 安 全 监 测 审 计（简 称 I S D），是 基 于 业 界 领 先 的 软 、硬 件 架 构 开 发 的 一 体 化 产 品，是 以 工
业 资 产 为 中 心，安 全 风 险 监 测 为 主 线，具 有 资 产 自 动 识 别 、漏 洞 无 损 发 现 、威 胁 实 时 检 测 、行 为 异 常 分
析 、工 业 协 议 审 计 等 核 心 功 能 的 I T/OT 一 体 化 工 业 安 全 监 测 审 计 系 统，同 时 为 工 业 统 一 安 全 态 势 感 知 与
管 理 平 台 提 供 持 续 安 全 检 测 与 审 计 数 据，帮 助 工 业 企 业 进 行 全 面 工 业 安 全 管 理 和 分 析 提 供 数 据 支 撑 。

恐 惧 源 于 未 知，安 全 始 于 看 见

满 足 政 策 合 规 要 求
对生产网进行监测审计，对事件行为进行研
判追溯，满足工业安全监测的合规要求。

用户价值

提供工业安全建设抓手
对生产网安全现状全面持续检测，对工业流量
历史数据分析研判, 提高安全监测管理水平。

CUSTOMER VALUE

产品功能 PRODUCT FUNCTIONS

风险监测
量化安全指标、风险自动监测
可视化各级风险，风险告警、预判

威胁检测
恶意流量
恶意文件
网络攻击

异常行为检测
工艺异常行为
流量异常行为
非法接入、非法外联

资产发现
自动识别IT/OT资产
自动建立资产台账

漏洞无损识别
工业漏洞无损识别
提供漏洞处置建议

流量及行为审计
流量日志审计

IT/OT行为审计
工艺操作内容

流 量

持续检测

产 品 围 绕 工 业 安 全 检 测 与 审 计，具 有 六 大 功 能

降 低 工 业 安 全 风 险

对生产网的脆弱性、网络威胁、异常行为实时分析预
判，及时进行安全告警，及时发现避免异常连接、网
络攻击、违规操作等可能产生安全事故的风险。

提 升 事 故 调 查 追 溯 能 力

对关键日志及流量样本进行留存分析，及时进行问
题分析定位，改变以往工业控制系统出了安全事故
无法取证、调查无从下手的被动局面。

产品优势

部署场景

I S D 通 常 旁 路 部 署 在 工 业 生 产 网 的 汇 聚 交 换 机 和 接 入 交 换 机 位 置，对 交 换 机 镜 像 流 量 进 行 检 测 。根 据 工 业 安 全 需 求 深
度 的 不 同，部 署 位 置 和 部 署 数 量 也 有 所 不 同，针 对 多 台 I S D 的 场 景，通 过 奇 安 信 工 业 安 全 态 势 感 知 与 管 理 平 台 I M A S 对
I S D 进 行 统 一 管 理 与 分 析 。

无损部署
对工控系统零影响

工业网络威胁
与异常行为的全面监测

全面展示工业
资产安全风险

ISD旁路工作模式不影响
现有工业生产
无损工控漏洞检测能力
4000+，国内领先
具有宽温无风扇的导轨式、
机架式等多种规格

集中式的
运维管理分析

支持对ISD设备的统一管
理、统一监控
支持对ISD的数据统一采
集分析
支持对ISD的单点登录

强大的威胁检测能力：
400万+威胁情报
5000+入侵检测规则
3000万+ 病毒库规则
领先的IT/OT协议解析能力：
工业协议识别及解析能力国
内第一：识别120+、解析30+， 
IT协议识别能力1700+

全面快速识别IT/OT资产
集成OT资产指纹2000+
以资产为中心的风险管理
支持自定义弱口令检测

PRODUCT ADVANTAGES

DEPLOYMENT SCENARIO

Level4
企业网络层

Level3
生产管理层

Level2
过程监控层

Level1
现场控制层

Level0
现场设备层

IT防火墙

历史数据库

SCADA & HMI

MES

PLC PLC PLCRTU RTU RTU

操作员站 工程师站

安全管理区

工业安全监
测审计 ISD

工业安全监
测审计 ISD

工业安全监
测审计 ISD

工业安全监
测审计ISD

ISD

ISD

ISDISD

工业安全态势感知
与管理平台IMASIMAS

INTERNET

P L C
P L C

P L C

ERP




