
 
 
 

 

奇安信网神云安全管理平台软件V2.0产品 

版本升级公告 

 

尊敬的奇安信客户： 

感谢您一直以来对奇安信集团的信赖与支持，为进一步提升产品的用户体

验和可靠性，更好服务客户，我公司正式发布奇安信网神云安全管理平台软件

V2.0 产品的新版本（V2.0.6SP2）。此次发布的版本主要是增加了部分功能特

性、进行了部分易用性功能优化，修复了已知的安全漏洞，建议优先选择下载

安装或更新该版本。 

以下为关于版本升级的详细说明： 

1. 更新说明 

该版本支持通过系统界面【云安全管理平台->系统管理->升级管理->系统

升级->升级包上传】模块上传升级包方式进行升级。 

2. 新增功能特性 

1)云安全管理平台增加在 AI 大模型场景下对内容合规层面及漏洞层面评估

服务，帮助客户迅速定位到大模型潜在的违规及漏洞风险。 

2)云安全管理平台增加在大模型场景下对内容合规层面及漏洞层面评估能

力，支持对提示注入攻击、数据投毒和样本对抗等多种攻击方式的检测，支持

自动化的检测流程和专业的漏洞分析，用户能够准确识别模型的安全隐患，及

时进行修复和优化。 

3)云安全管理平台完成紧耦合场景下的数据库国产化。云安全管理平台将

底层数据库全面替换为国产化数据库南大通用，完成了从数据存储、访问接口

到事务处理的全面适配。 

4)云安全管理平台完成国际化改造。云安全管理平台管理界面新增中英文

切换功能，支持页面菜单、按钮、提示信息、表格标签等全元素动态语言切

换。云安全管理平台管理单点登录（SSO）至各组件时，会将语言编好并自动传

递给组件，实现组件界面语言的随动切换，保持语言环境一致性。 

5)云安全管理平台完成账号映射优化。在多租户场景下，优化了不同租户

账号单点登录至组件时的映射机制。当多个用户登录到组件操作时，CSMP 自动

为每个用户分配独立的内部身份标识，避免权限混淆。 

6)云安全管理平台完成集群产品功能优化。对防火墙集群和服务链集群等

产品的开通、防护资产添加/解除、组件/集群删除等操作流程进行了重构，合



 
 
 

 

并冗余步骤，简化弹窗确认，增加上下文引导提示。 

7)云安全管理平台完成网络设计优化。在新增业务网配置界面，增加了针

对“共享网络”和“服务链专属网络”两种模式的详细功能说明，包括适用场

景、配置释义及注意事项。 

8)云安全管理平台部署工具新增节点下线功能，支持服务器替换、数量缩

减及主控/备控节点扩容功能，支持节点宕机恢复，支持一键移除指定节点，并

自动将该节点上的服务迁移至其他健康节点，集群状态自动调整。 

3. 其他说明 

升级过程对系统的影响:在升级前，需要先检查各项服务运行是否正常，是

否完成数据备份。CSMP 在升级过程中，由于需要关闭日志采集插件，会导致接

入日志无法及时处理，告警不能及时生成，需要升级操作执行完后才能继续接

收日志。 

4. 如何升级 

您可以通过我公司官网下载相应升级版本，或联系我公司销售、客户服务

经理获取升级方式，您也可以拨打 95015 进行咨询，我们将竭诚为您服务。 

 

奇安信科技集团股份有限公司 
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