
 
 
 

 

奇安信网神数据安全管理平台V3.0产品 

版本升级公告 

 

尊敬的奇安信客户： 

感谢您一直以来对奇安信集团的信赖与支持，为进一步提升产品的用户体

验和可靠性，更好服务客户，我公司正式发布奇安信网神数据安全管理平台 

V3.0 产品的新版本（3.1.0）。此次发布的版本主要是增加了部分功能特性、

修复了部分累计问题，修复了已知的安全漏洞，建议优先选择下载安装或更新

该版本。 

以下为关于版本升级的详细说明： 

1. 更新说明 

 

  

1) “天盾”小型方案：

支持从 3.0.2 升级该版本，升级方法详见《奇安信数据安全管控平台

V3.1-产品升级指导》。

2. 新增功能特性

通过整合数据安全管控平台、数据流转监测系统和

数据库审计系统，以最小化的设备投入，保障数据流转的安全。 

2) 数据流向可见：通过图谱可视化技术，清晰展示数据流转路径，增强了

监测的可视化和透明度。优化数据流动态势大屏，它不仅详细追踪了内

部数据流动，还精准区分了数据流向境内外网的情况，为客户提供了宏

观和微观的数据流向洞察。 

3) 敏感数据文件流转可见：流转相关应用、API 留痕，为事前提供保护对

象信息，事后提供溯源信息。 

4) 流动数据分类分级可见:基于行业分类分级模板，对流动数据进行自动

分类分级打标，便于用户了解各等级数据的流转去向和关键节点，为数

据传输保护提供抓手。 

5) 提升风险检测能力：扩展 16 种风险检测场景（非工作时间查询数据库

内置敏感表、高权限账号获取数据库敏感数据、暴力破解后有敏感数据

访问行为、撞库后有敏感数据访问行为、境外访问数据库等等），提高

对潜在威胁的检测能力。 

6) 及时掌握风险与事件的分布情况：通过优化数据安全风险大屏，为用户

提供更多维度的告警、风险、事件统计信息，帮助用户及时掌握风险与

事件的分布情况。 



 
 
 

 

7) 提升平台运营效率：帮助用户快速记录、汇报当前数据资产情况、数据

流动情况、数据安全风险&事件情况。通过优化资产信息并支持线上查

询，用户可快速直接获取相关信息，效率显著提升。 

3. 已解决的问题 

1) 修复了累计问题。 

2) 修复了已知安全漏洞，进一步提升产品安全性。 

4. 其他说明 

本版本支持的操作系统：ubuntu22.04。 

本版本支持的国产化操作系统：银河麒麟 V10 SP3。 

本版本国产化 CPU 适配情况：支持海光 5380。 

5. 如何升级 

您可以通过我公司官网下载相应升级版本，或联系我公司销售、客户服务

经理获取升级方式，您也可以拨打 95015 进行咨询，我们将竭诚为您服务。 

 

奇安信科技集团股份有限公司 

2024 年 07 月 04 日 

 


