
 
 
 

 

奇安信网神安全访问控制网关系统（ZTNA）V5.0产品 

版本升级公告 

 

尊敬的奇安信客户： 

感谢您一直以来对奇安信集团的信赖与支持，为进一步提升产品的用户体

验和可靠性，更好服务客户，我公司发布奇安信网神安全访问控制网关 ZTNA 

V5.0 产品的新版本（3.5.1.SP2）。此次发布的版本主要是增加了部分功能特

性、修复了部分累计问题，建议优先选择下载安装或更新该版本。 

以下为关于版本升级的详细说明： 

1. 更新说明 

该版本升级路径为：ZTNA 标品统一拉齐到 3.5.1 后，再升级到 3.5.1.SP2。

具体升级路径包括： 

1) 3.4.0>3.5.1（升级方式：后台升级）。 

2) 3.4.1/3.4.1 SP1/3.4.1.SP2/3.4.1.SP3/3.4.1.SP4>3.5.1（升级方式：

后台升级）。 

3) 3.4.2>3.5.1（升级方式：后台升级） 

4) 3.5.1>3.5.1.SP2（升级方式：后台升级，因为 PAAS 有变化，所以 web

升级不能用）。 

2. 新增功能特性 

1) 用户管理：LDAP 用户同步时，兼容组织机构、用户不同 BaseDN 同步

场景。 

2) 终端管理：终端应用增加 “文件 hash/进程指纹”的搜索。 

3) 认证管理：新增主认证源-奇安信 ID 扫码认证；原主认证源-奇安信

IAM 认证源新增外部 url 找回密码；新增主认证源-奇安信 ID-IAM 扫码

认证。 

4) 资源管理：隧道应用（IP）新增反向连接控制开关，禁止服务端反向

扫描用户终端 ；Web 应用增加描点信息保存配置，增加 Web 应用会话



 
 
 

 

过期检测和弹窗提示配置；虚拟服务支持 Proxy Protocol 传递源 

IP。 

5) 动态策略：新增二次认证处置动作，高敏应用首次访问强制多因子认

证；新增“调整顺序”操作菜单及保存/取消交互。 

6) 终端数据安全：新增安全空间日志审计；新增支持 macOS 安全空间；

支持 PC 安全空间离线续用。 

7) 安全防护：新增 Web 应用复制、打印、右键、下载、浏览器调试管控

能力；支持与奇安信安全浏览器联动，实现行为管控、URL 控制、关

键字访问限制、浏览器水印。 

8) 系统运维：新增鸿蒙客户端发布和管理；新增鸿蒙奇安信 ID 客户端发

布和管理；新增安装包名称配置字段且下载中心自定义展示包名；支

持零信任客户端升级策略配置（任意/正向/回退）及升级例外策略；

支持管理员自定义客户端展示菜单；集群模式支持查看系统集群 PAAS 

信息，辅助故障排查。 

9) 系统设置：管理员登录支持短信/邮箱作为多因子认证；天擎安全评估

集成，新增服务端/客户端评分规则配置。 

10) OpenAPI 补齐：新增 OpenAPI 操作日志记录及 SYSLOG 外发；支持通过

API 调用实现用户组给用户授权/取消授权；支持通过 API 向用户组添

加/编辑/删除/查询用户。 

11) 外置人大金仓数据库：支持集群部署下外置人大金仓数据库。 

12) 鸿蒙移动客户端全场景适配：鸿蒙 PC/移动终端接入、多模块终端类型

统计与适配。 

3. 已解决的问题 

1) 服务端已知 64 个问题修复。 

2) 客户端已知 68 个问题修复。 

4. 其他说明 

升级过程中会重启系统服务，会造成业务中断，请知悉。 

5. 如何升级 

您可以联系我公司销售、客户服务经理获取升级方式，我们将竭诚为您服



 
 
 

 

务。 

 

奇安信科技集团股份有限公司 

2026 年 05 月 26 日 


