
 
 
 

 

网神SecFox日志收集与分析系统V5.0产品 

版本升级公告 

尊敬的奇安信客户： 

感谢您一直以来对奇安信集团的信赖与支持，为进一步提升产品的用户体

验和可靠性，更好服务客户，我公司正式发布网神 SecFox 日志收集与分析系统

V5.0 产品的新版本（R7.4.0）。此次发布的版本主要是增加了部分功能特性、

修复了部分累计问题，修复了已知的安全漏洞，建议优先选择下载安装或更新

该版本。 

以下为关于版本升级的详细说明： 

1. 更新说明 

该版本支持通过日志审计【sysadmin 系统管理员->系统->系统升级】模块

上传升级包方式进行升级。 

2. 新增功能特性 

1) 新增对采集的日志进行完整性保护及系统中关键信息进行机密性和完整

性保护功能，满足密评要求，目前系统支持软加密、三未信安加密卡、

中安云科 API 接口三种国家商用密码算法应用方式。 

2) 新增通过 WebService 接口采集日志。 

3) 新增日志加密传输采集，支持 Syslog TCP+TLS 加密采集。 

4) 新增系统客制化功能，用户可自定义企业 Logo、产品 Logo、产品名

称、浏览器图标。 

5) 新增系统用户口令复杂度设置功能，如"密码强度要求"等，简化等保检

查过程。 

6) 新增系统日志导出功能，审计管理员可将系统日志查询并导出。 

7) 新增将自身安全日志以 UDP 或 TCP 协议转发 syslog 至第三方系统。 

8) 新增设置系统日志保存天数。 

9) 新增分隔符/数组格式日志解析方式。 

10) 新增策略包的版本信息，用户可在策略包升级/导入时查看版本信息、

新增策略包导入历史记录列表。 

11) 新增系统新首页，更契合网安法和等级保护合规管理要求。 

12) 新增批量注册日志代理 Agent 功能。 

13) 新增日志代理 Agent 运行状态检测功能。 

14) 新增日志代理 Agent 监听端口修改功能。 

15) 支持网神 SecFox 日志收集与分析系统信创型号 LAS-HKO3M。 



 
 
 

 

16) 支持硬件型号的系统磁盘自动扩容，通过系统授权进行控制。 

17) 新增系统安全性，支持一机一密，数据库密码和 root 密码每台设备出

厂后都不相同，保证设备安全。 

18) 支持 Linux 版本日志代理 Agent 程序 Web 页面升级。 

19) 新增系统版本号管理功能，增加系统 CP/HP/SP 升级包升级前置条件版

本检查，增加系统升级说明。 

3. 已解决的问题 

1) 修复了累计问题。 

2) 修复了已知安全漏洞，进一步提升产品安全性。 

4. 其他说明 

本版本还对日志审计系统进行了安全加固，为更好的应对等保合规检查，

内置等保大屏展示，强烈建议升级。 

升级过程中会重启系统服务，会造成日志收集业务短时中断，请知悉。 

5. 如何升级 

您可以通过我公司官网下载相应升级版本，或联系我公司销售、客户服务

经理获取升级方式，您也可以拨打 95015 进行咨询，我们将竭诚为您服务。 

 

奇安信科技集团股份有限公司 

2023 年 10 月 10 日 

 


