
奇安信网神威胁监测与分析系统（流量传感器）

产品版本升级公告

尊敬的奇安信客户：

感谢您一直以来对奇安信集团的信赖与支持，为进一步提升产品的用户体验

和可靠性，更好服务客户，我公司正式发布奇安信网神威胁监测与分析系统（流

量传感器）产品新版本（3.0.9.4/4.0.9.4）。此次发布的版本主要是增加了部分

功能特性、修复了部分累计问题，修复了已知的安全漏洞，建议优先选择下载安

装或更新该版本。

以下为关于版本升级的详细说明：

1. 更新说明

支持通过 web 管理页面进行在线升级与离线升级。

2. 新增功能特性

1) 支持国产化数据库、物联网等协议的解析、检测。

2) 支持对系统内置规则的编辑、修改。

3) 支持自定义规则的协议类型新增 TCP、UDP。自定义元组信息

4) 支持针对 shiro 反序列化自定义添加解密密钥。

5) 支持对系统监控运维项的自定义配置，及告警外发。

6) 告警详情 payload 攻击载荷标红精准度优化。

7) 威胁检测告警攻击结果为成功的检测率提升。

8) 混淆攻击检测能力提升、攻击绕过检测能力提升。

3. 已解决的问题

1) 修复了累计问题。

2) 修复了已知安全漏洞，进一步提升产品安全性。

4. 其他说明

强烈建议更新此系统版本，并升级规则到最新版本.
5. 如何升级

您可以通过天眼公有云下载相应升级版本，或联系我公司销售、客户服务经

理获取升级方式，您也可以拨打 95015 进行咨询，我们将竭诚为您服务。
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