
 
 
 

 

奇安信网神数据安全管理平台V3.0产品 

版本升级公告 

 

尊敬的奇安信客户： 

感谢您一直以来对奇安信集团的信赖与支持，为进一步提升产品的用户体

验和可靠性，更好服务客户，我公司正式发布奇安信网神数据安全管理平台

V3.0 产品的新版本（3.5.0）。此次发布的版本主要是新增了 AI 赋能智能运

营、数据流动可视化、应用态势总览，增强了数据资产管理、风险监测能力和

生态联动，完成了从硬件到软件的全栈国产化，建议优先选择下载安装或更新

该版本。 

以下为关于版本升级的详细说明： 

1. 更新说明 

该版本目前仅支持联系产线进行人工数据迁移升级。 

2. 新增功能特性 

1) 增强数据资产管理 

行业化敏感数据识别：新增政务大数据行业模板，覆盖社保、住建、生

态、气象等 3000 余个高价值标签，识别准确率超 80%。  

智能聚合数据接口：基于多重参数自动聚合 API 资产，有效抑制资产膨

胀，提升数据接口管理准确性。 

2) 数据流动可视化 

异常路径高亮展示：完整刻画数据流转路径（源 IP→应用→数据库、

源 IP→应用→应用→数据库），动态标识异常访问与潜在风险的路径，

助力快速定位问题。 

动静态数据统一管理：实现分类分级结果与数据流动监测联动，消除动

静态标签不一致，提高数据安全治理效率。 

3) 风险监测全面升级 

增强风险监测能力：新增接口数据流动风险与异常访问监测规则 50 余

种，覆盖未授权访问、参数遍历、批量下载等场景，数据安全风险监测

规则累计达 100 余种。 

多场景风险识别：精准识别数据外发、运维操作、开发测试等环节中的

批量获取、数据违规访问、数据滥用等高风险行为。 

4) AI 赋能智能运营 



 
 
 

 

数据识别智能体：自动识别数据标签，智能标注数据类别与级别，处理

效率提升 5倍，准确率超 80%，彻底告别人工重复劳动。 

数据安全风险研判智能体：实现 100%告警自动研判与超 80%无效告警去

除，精准解读风险事件，自动生成安全事件报告。单事件研判效率提升

60%，运营聚焦高价值风险。 

5) 生态联动增强 

联动数据安全网关（SWG）：发生数据安全事件时，可一键生成并下发拦

截策略，实现风险响应从分钟级到秒级的跨越。 

无缝对接第三方分类分级结果：支持直接导入霍因等第三方工具的分类

分级结果，与平台常态化运营无缝对接。 

6) 应用态势总览 

全新推出应用资产态势大屏，直观呈现业务应用资产概览，监测含敏感

数据的应用和未处置风险 API，让应用与接口数据安全风险态势“看得

见、摸得清”。 

7) 全栈国产化 

完成从硬件到软件的全栈国产化适配，支持海光、浪潮等国产服务器，

兼容麒麟操作系统及达梦数据库，平台可在信创环境下稳定运行，满足

自主可控与合规要求。 

3. 已解决的问题 

1) 修复若干已知问题。 

2) 进行若干功能优化。 

4. 其他说明 

本版本 AI 智能体授权独立控制，如需使用可联系我司销售代表咨询。 

5. 如何升级 

您可以通过我公司官网下载相应升级版本，并联系销售及产线人员进行数

据迁移，我们将竭诚为您服务。 

 

奇安信科技集团股份有限公司 
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