
 
 

 

奇安信网神网络访问控制网关系统（ZTNA）V5.0产品 

版本升级公告 

尊敬的奇安信客户： 

感谢您一直以来对奇安信集团的信赖与支持，为进一步提升产品的用户体

验和可靠性，更好服务客户，我公司正式发布奇安信网神网络访问控制网关系

统（ZTNA）V5.0 产品的综合网关新版本（3.4.1）。此次发布的版本主要是增加

了部分功能特性、修复了部分累计问题，建议优先选择下载安装或更新该版

本。 

以下为关于版本升级的详细说明： 

1. 更新说明 

该版本支持通过综合网关系统版本 3.3.0 的后台命令行升级到新版本

3.4.1。 

2. 新增功能特性 

1) 终端数据安全：新增支持 windows、国产化 Linux 安全空间；新增支持

移动 Android、iOS 安全空间。 

2) 四层溯源:新增支持通过虚拟 IP 对用户四层访问溯源。 

3) 三层访问：新增支持三层应用用户访问日志记录。 

4) 国密 SSL：新增支持用户终端到网关侧的国密 SSL 隧道；支持硬件国密

卡以及 UKey 国密证书登录认证；支持国密卡系统开机自检和手工监

测；支持管理员使用账号/密码+证书进行登录认证。 

5) License 回收：新增支持多网切换、安全空间占用授权点数的人工、自

动回收。 

6) 奇安信 ID 多因子：新增支持提供奇安信 ID 多因子认证验证服务；客

户端 App 融合奇安信 ID OTP 能力。 

7) 系统逃生：支持客户端根据服务端的逃生模式开启，进行在逃生模式

下的应用受限访问。 

8) 重置管理员密码：支持超管密码通过后台进行重置；支持其他管理员

通过 Web 页面重置密码。 



 
 

 

9) 系统备份：支持自动备份策略，可通过 FTP 自动完成系统备份。 

3. 已解决的问题 

修复了部分累计问题 

4. 其他说明 

1) 升级过程中会重启系统服务，会造成业务中断，请知悉。 

2) 服务端、客户端均需要配套升级，以免版本不匹配，影响用户访问业

务。 

5. 如何升级 

您可以联系我公司销售、客户服务经理获取升级方式，我们将竭诚为您服

务。 
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