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奇安信网神工业安全态势感知与管理平台IMAS

集中管控工业网络安全  全面感知工业安全态势   集中管控工业网络安全  全面感知工业安全态势   

通过对设备的集中管理、日志采集、统
一监控、拓扑管理、安全告警等，满足对
全网的集中管理运维需求和安全合规
要求。

集中管理，满足运维合规要求
通过对工业流量的持续监测，分析资产
台账、安全漏洞、威胁告警、异常行为
等，感知安全风险，并进行告警与可视
化管理。

持续监测，实时掌握安全风险

针对工业安全事件，基于客户场景化
的工单流程，及时通报、溯源分析、风
险研判、响应处置，实现对安全事件的
快速响应闭环。

应急响应，及时处置安全事件
通过对资产态势、风险态势、漏洞态势、
威胁态势等分析与预测，深度融合客户
业务场景，全面提供内生的工业安全态
势。

态势感知，分析预测安全趋势

产品功能 PRODUCT FUNCTION 

用户价值 CUSTOMER VALUE

奇 安 信 网 神 工 业 安 全 态 势 感 知 与 管 理 平 台（简 称 I M A S），定 位 于 企 业 或 集 团 的 工 业 安 全 统 一 运 营 平 台，以
工 业 资 产 为 核 心，工 业 安 全 事 件 告 警 与 分 析 为 主 线，持 续 监 测 全 局 工 业 安 全 风 险，实 现 工 业 安 全 设 备 集 中
管 理 与 监 控 、日 志 集 中 采 集 与 管 理 、威 胁 统 一 分 析 与 运 营 、事 件 应 急 响 应 与 处 置 等 核 心 功 能，有 效 帮 助 工 业
企 业 保 障 生 产 的 连 续 性，在 满 足 工 业 安 全 合 规 需 求 的 同 时，为 工 业 安 全 体 系 化 建 设 提 供 决 策 支 撑 。

工 业 网 络 安 全 的“中 控 室”
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PRODUCT ADVANTAGE产品优势

部署场景 DEPLOYMENT SCENARIO

实现对厂级工业安全的集中管理、
统一监控和日志采集
级联部署时，对上可将安全日志推
送给企业级态势感知

实现对企业级工业安全集中管理、统一运营、态势
感知和响应处置
级联部署时，对下可接收厂级安管平台数据并对
其进行关联性、场景化安全分析；对上可将分析结
果和原始日志推送给集团级态势感知，同时能够
接收集团下发的整改通报并作出响应

实 现 集 团 对 下 属 单 位 工 业 安 全 的 统 一 监
管、态势感知、分析研判和应急通报
级联部署时，对下可接收企业级态势感知
数据并对其进行溯源和研判，必要时可发
起通报流程并能够跟踪整改进度

厂级工业  安管  平台IMAS-A 企业级工业态势感知  运营  平台IMAS-T-C 集团级工业态势感知  监管  平台IMAS-T-J

工业安全能力专业化生产网IT/OT一体化工业安全整体化

工业资产识别2000+，厂商70+
6大漏洞库，工业漏洞6500+
工业协议识别120+，解析30+
国内最大的威胁情报库400w+

工业安全场景化

基于场景的分析建模
基于业务的安全可视化
基于场景需求的定制化
基于角色的分权分域
基于组织的级联管理

IT/OT设备统一管理
IT/OT设备统一监控
IT/OT日志统一采集
IT/OT安全统一分析
IT/OT事件统一处置

全网工业态势感知
工业安全统一运营
集中运维管理
南北向开放接口
安全服务协同响应

集团级工业态势感知
监管平台IMAS-T-J
集团级工业态势感知
监管平台IMAS-T-J工控仿真实验室

Level4
企业网络层

Level3
生产管理层

Level2
过程监控层

Level1
现场控制层

Level0
现场设备层

IT防火墙

历史数据库

SCADA & HMI

MES

PLCPLCPLC RTU RTU RTU

操作员站 工程师站

INTERNET

工业安全监
测审计 ISD

ISD

工业安全监
测审计 ISD

ISD

工业安全监
测审计 ISD

ISD

P L C
P L C

P L C

ERP

企业级工业态势感知运营平台IMAS-T-C企业级工业态势感知运营平台IMAS-T-C

工业堡垒机 工业安全工具箱

工业日志审计工业漏扫

厂级工业安管平台IMAS-A厂级工业安管平台IMAS-A

工业安全管理区

IMAS

工业入侵检测系统

运营服务 DEPLOYMENT SCENARIO

提供：工业资产管理、脆弱性管理、安全实时监控、威胁研
判分析、事件闭环管理、定期平台巡检
输出：日报、周报、月报、年度报告、事件深度分析报告、安
全事件通告等

提供：运营体系设计、工业资产梳理、威胁溯源分析、定期
平台巡检、安全培训及试题、关联规则优化、专家会诊
输出：安全分析报告、培训考试结果、安全事件处置方案、
安全运营方案等

基 于 I M A S 产 品 驻 场 服 务 基 于 I M A S 产 品 计 次 服 务




