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为 监 管 机 构 提 供 一 站 式 评 估 工 具
可辅助监管机构快速、高效、准确的完成评估检查

降低技术门槛     提高检查效率     统一规划管理

用户价值

助 力 工 业 企 业 提 升 风 险 评 估 能 力

通过对 “工控”系统的合规性检查，一方面满足了关键基础设施运行的合规要求，另一方面提升了系统的安全性。可帮助企业
实现快速自查，发现工控网络中潜在的安全风险，实现对工业企业安全运营的高效管理。

资产管理与风险评估
自动识别IT/OT资产
自动建立资产台账
资产漏洞检测 

评估计划管理
评估项目管理
评估模板管理
评估信息收集
评估报告生成

流量安全评估
流量威胁检测
工艺行为审计
网络行为审计
异常行为监测

资 产

流量安全

资产安全

CUSTOMER VALUE

产品功能 PRODUCT FUNCTIONS

帮 助 安 服 机 构 提 高 检 查 质 量

奇安信网神工业安全检查工具箱ISAT

奇 安 信 网 神 工 业 安 全 检 查 工 具 箱（简 称 I S AT），主 要 面 向 工 业 环 境 的 网 络 安 全 合 规 风 险 评 估，采 用 自 动
化 检 查 工 具 的 方 式 并 配 以 问 卷 调 查，进 行 合 规 风 险 评 估 。I S AT 以 工 业 资 产 为 中 心，安 全 风 险 监 测 为 主
线，具 有 资 产 自 动 识 别、漏 洞 无 损 发 现、威 胁 实 时 检 测、异 常 行 为 分 析、工 业 协 议 审 计 等 核 心 功 能 。同 时 为
用 户 提 供 标 准 、专 业 的 检 查 指 导，内 置 多 种 合 规 评 估 模 板，可 帮 助 客 户 快 速 分 析 业 务 现 状，展 示 工 业 网 络
安 全 风 险 。

安 全 防 护 从 评 估 开 始

降低人力成本     提高检查效率     规划统一管理

产品优势

部署场景

 I S AT 可 旁 路 接 入 交 换 机、汇 聚 交 换 机 处，通 过 监 测 对 应 网 络 交 换 机 的 镜 像 端 口 流 量，实 现 对 该 区 域 网 络 的 流 量 合 规 检
查，如 图 ：
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PRODUCT ADVANTAGES

DEPLOYMENT SCENARIO

工控异常行为深度解析以资产为中心的安全风险分析高效全面的评估工具

便携导轨式
QAX-IIS-ISAT1230-B

工业协议识别能力120+
工业协议解析能力30+
工控IPS规则库100+

工控资产识别能力2000+
资产安全基线管理
资产风险漏洞管理

内置多种权威检查模板
无损扫描技术安全快速
多维度检查指标

便携笔记本式
GETAC-S410(硬件）/ISAT-SW（软件）

工具箱




